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o NOME DO DEALER: Terra Forte Magalhdes Neto o DEALER NUMBER: 4172024

o OBJETIVO: Protecdo de dados de clientes e colaboradores. Adequacdo dos processos da empresa a lei geral de protecdo de
dados.

@) ACOES REALIZADAS :

Em 2020 contratamos o escritdrio de advocacia Pessoa & Pessoa, o qual atuou em parceria com a empresa LGPD Now na realizacao de
um diagndstico referente aos nossos processos. O trabalho inicial consistiu em uma analise de quais dados pessoais eram tratados na
empresa e onde eles estavam armazenados e como protege-los e armazena-los com seguranca. Esse diagndstico foi realizado a partir

de um mapeamento de dados (Data Mappin).

Como resultado desse trabalho, foi gerada uma matriz de risco com os respectivos graus de criticidade dos mesmos e as acdes de
adequacao sugeridas para mitiga-los. Cada tratamento de dado identificado foi enquadrado em uma das bases legais dispostas na

LGPD.
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ACOES REALIZADAS (continuacio) :

Apos esse diagndstico inicial, um plano de a¢ao para adequar os processos da empresa foi gerado, iniciando pelos
riscos de maior criticidade. Esse plano de acao foi feito pelo comité da LGPD criado na empresa e liderado pelo DPO e
contou com a consultoria do escritério Pessoa & Pessoa.

Dentre as diversas acdes adotadas para adequacao dos processos listamos as seguintes:

* Adequacao da politica de privacidade da empresa nos sites e aplicativos incluindo de forma abrangente os
aspectos relativos a LGPD e disponibilizacdao da opcao de gerenciamento de cookies de forma individualizada e de
acordo com a finalidade dos mesmos;

* Elaboracao e divulgacao da politica de descarte na intranet da empresa;

* Adequacao e divulgacao da nova politica de seguranca da informacao;

* Preparacao e divulgacao a todos os colaboradores do manual de seguranca da informacao;

* Elaboracao da politica de resposta a incidente;

* Elaboracao de formulario de resposta a incidente;

* Elaboracao da politica de uso, protecao e privacidade dos dados direcionada aos colaboradores da empresa;

* Elaboracao de termo de acordo de tratamento de dados solicitado a fornecedores e prestadores de servicos;
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@) ACOES REALIZADAS (continuacio) :

Obtencao da assinatura de forma eletronica dos termos de acordo de tratamento de dados pelos prestadores de
servicos que tenham acesso a algum dado pessoal de nossos clientes e/ou colaboradores;

Disponibilizagao e acompanhamento do treinamento referente a LGPD na plataforma de universidade coorporativa da
empresa;

Disponibilizacdo e acompanhamento do treinamento referente a seguranca da informacao na plataforma de
universidade coorporativa da empresa;

Elaboracao de aditivo e novo contrato de trabalho descrevendo as situagdes e finalidades de tratamento de dados
pessoais, bem como clausula de obrigacao de confidencialidade por parte dos colaboradores;

Elaboracao do termo de consentimento de uso de dados pessoais de menores de idade e obtencao da assinatura dos

responsaveis legais dos menores que utilizam beneficios da empresa e por essa razao precisam disponibilizar seus dados
pessoais;
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@) ACOES REALIZADAS (continuacio) :

* Redesenho de processos internos que envolvam a obtencao de documentos e dados pessoais de clientes através da
utilizacao da plataforma Holmes. Os documentos deixaram de ser recebidos diretamente via whattsapp, e-mail ou
impressos e passaram a ser enviados através de um link gerado pela plataforma Holmes e incluidos diretamente no
processo de faturamento sem impressao fisica ou manipulagdo por parte da equipe de vendas;

* Contratacao de uma consultaria especializada em seguranca da informacao para analisar e redefinir os perfis de
acesso de todos os usuarios dos diversos sistemas da empresa;

* Disponibilizacao através do nosso site ou da nossa equipe de vendas de link para que os titulares dos dados solicitem
formalmente a interrupg¢do de contatos através de diversos meios, e/ou exclusdo, quando possivel dos seus dados da
nossa base de dados;

e Divulgacao do resumo da politica de privacidade através de banner e QRCODE disponivel na entrada da loja;

* Para organizar e centralizar todas as acdes relacionadas a LGPD contratamos o sistema ONE TRUST, o qual
possui interface com os sites da empresa e armazena todas as acoes adotadas por nds para adequacao a LGPD.
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© DIVULGAGAO DOS RESULTADOS:

A nossa politica de privacidade adequada a LGPD encontra-se divulgada em todas as lojas, em nossos sites e aplicativos usados;

A adequacao dos processos internos as exigéncias da LGPD, bem como o uso da plataforma ONE TRUST esta divulgada no
material de apresentacao da empresa;

Todas as solicitacdes dos titulares de dados sao respondidas por e-mail gerado através da plataforma ONE TRUST.
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Modulos contratados no One Trust

Meus aplicativos

== G %)

Consen timento Consentimento de cookies Automacdo de Mapeamento de
Dados

O B =

Gestdo de Incidentes Gestdo de avisos ¢ politicas Automacdo dos Direitos de
Privacidade
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O formulario de resposta a incidentes implantado no sistema ONE TRUST cujo link encontra-se disponivel na pIataforma GNC
Conecta.

* Descrlgdo

Data & hora de ocomréncla do Inddente

eeeeeeeeeee

aaaaaaaaaaaaaa

eeeeeeeeeeeeeeeeeeeeeee

Notifcaghes Necessarlas
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Termo de consentimento de menor disponivel no ONE TRUST e que é enviado ao responsavel legal através de link

Detalhes d d e L e
IL1.d i .h-.IUIPUrH.U e coleta [rrT——y v m
Formularlo de Consentlmento para Menores de Idade
Tipac F r 1 Dacos de oriacsoc 31020 i Data de publicagia:
Dt Cionsorueor sl o T = W Definig TR Relae
O -
Ativar o consentimenta dos pais LE3 _
Campos de conteddo e
.
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Painel de controle, analise e contagem de cookies no ONE TRUST

Programa de Privacidade Grupo GNC

O 2 GupoGNC-Co.v & @ @

Detalhes do site

Lacal » wwwwzoratcritoyor

Concluida

Resultados da andlise Identidade visual Configuragdes de login Atividade

=zumo de todas 35 ana.. W

Mostrar

Ful

| Publicar teste | |

| Recategorizacio

Anzlizar zgora || Exportar |

0 contados e exibide:

. [le alterou a forma como

ultadas da andlise

ules de Cans 4 passanda por uma mudanga na

s de seu e eim Sew site tenha & neo

entanto, ndo indica que o ado. Nenhurna agd alteragbes no ro 4 gue o restante da

sk & seguir: Saiba mais

wro do aplicative, o que pade red
alive j esad ulifizands as mé

Lir

15 de cookies informados a g

étricas cornse Para mais infarmagies, dique e

€ 0 que izz2 significs

il @ 0 gus isso significa € O que izsosignifica o
Formularios Péginas

Tecnologia de rastreamento Bolinhos Tags

’ 155
PAGINAS

AMALISADAS

Total 10
Total 252 Total 248
#® Cookies estritamente nece... 3
® HTML_STORAGE 2 # Cookies de desempenho 5 @ lframe g Total 26
& BISCOITO 21 ® Cookies de publicidade G #® Roteiro 17
@ Etigueta 223 @ Desconhecido 5 ® Imagem 223 ® NAD PESSDAL 26
Politicas

Armazenamento local
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Modulo de controle e de solicitacao efetuadas pelos titulares dos dados

Programa de Privacidade Grupo GNC O 2 Grup

Detalhes da solicitagdo do titular de dados

Salicitagnes 3 TWIENDIAH

| con

Idioma praferido: Francisco immbisiisise—

Fomuguss Brasl) D da solicitago: TWSEND3AH

i itaga Nio quera receber sms

Fluxo de trabalho: Tipo de solicitagdo: a

[GNC] SalicitagSo de ndo Tipo de titular: (Consumnidor

recebiment de

notificagies E-mail: I o com b

Telefone: +55-35991 211

Administrador:

DFO Grupo GMC . mais b
Organizagio gerenciadora:

Grupa GNC - Coméreio de

Veiculos M ANDAMENTO CONCLUIR

Data de abertura:
28/06/2022 03:42 FM Concluir
Este pedido do titular de dados foi concluido. Fode valtar & fila de espera de pedidos para rever outros pedidos que possam ter sido submetidos.
Prorrogada:
MEa
Verificagdo de ID Subtarefas Atividade Histérico
Prazo: E—
Pablico Interno
Resolugia: BIUGBBEESE = =3==:5¢%&
Formulario web (versaol:
[V2] Formulario DSR (V&)
Uitimo acesso ao portal € . = =
2 Luan Pugas respondeu a Capturar, armazenar e anexar as informagbes do Titular de Dados 02/07/2022 03:24 Al e
oK
* Luan Pugas respondeu a Capturar, armazenar e anexar as informagbes do Titular de Dados 02/07/2022 03:23 AM e

-875944 - FRANCISCO EMILIANG RAFAEL DANTAS  Data de Cadastro: 05/01/2019

[ Telefones
oD Miimers Ramal
Celular: 85 smzi i i@
Residenciak ]
Comerciak o
Fase: d
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Gerenciamento individualizado de cookies por finalidade

':_-FS:-'.-'.' A .lgrupggnc.cﬂm.br

» x

Centro de preferéncias de privacidade

Quando visita um website, este pode armazenar ou recolher informacgdes no seu
navegador, principalmente na forma de cookies. Esta informacao pode ser sobre si, as suas
preferéncias ou o seu dispositivo e é utilizada principalmente para fazer o website

o normalmente nao o identifica diretamente,

me o esperado. A infor

funcionar conf
mas pode dar-lhe uma experieéncia web mais personalizada. Uma vez que respeitamos o
seu direito & privacidade, pode optar por ndao permitir alguns tipos de cookies. Clique nos
cabecalhos das diferentes categorias para saber mais e alterar as nossas configuragoes
predefinidas. No entanto, o blogueio de alguns tipos de cookies pode afetar a sua

experiéncia no website e os servigos que podemos oferecer.

Gerir preferéncias de cookies

+ (Cookies estritamente necessarios Sempre ativos

+ Cookies de desempenho .

Confirmar as minhas escolhas

FPowered by
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Banner LGPD

L i Geral de
Protecao de
. Dados
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o FEEDBACK ALTA ADMINISTRACAO

A alta administracao da Terra Forte apoia, acompanha e incentiva todas as a¢cdes de adequacao a LGPD visando a protecao de
dados de clientes e colaboradores. Ela entende que o processo de adequacao e aperfeicoamento de processos com vistas a

protecao de dados € um trabalho extenso e continuo que necessita sempre ser revisado, mas acredita que as agoes adotadas até o
momento estao no caminho certo.
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Processo de recebimento de documentacao de clientes através de link gerado pelo sistema Holmes para
evitar transito de documentos contendo dados de titulares pela loja ou através de outros meios nao
seguros;

=

DOCUMENTACAO
CLIENTE.pdf
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